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Introducción al módulo de administración de DirectAccess de Windows Server 2008 R2 para Operations Manager 2007

Historial de revisiones

	Fecha de publicación
	Cambios

	Ene de 2010
	Publicación original de esta guía


Este documento es una guía sobre el módulo de administración del servidor de Direct Access. Direct Access es una función opcional de Windows Server 2008 R2 que hospeda, administra y finaliza o deja pasar las sesiones de IPsec. El módulo de administración admite una amplia gama de alarmas, monitores y tareas de agente que pueden servir para administrar un servidor de Direct Access de forma correcta y eficaz. 

Cómo obtener la versión más reciente del módulo de administración y de la documentación

Encontrará el módulo de administración del servidor de Direct Access de Windows en el Catálogo de System Center Operations Manager 2007 (puede estar en inglés) (http://go.microsoft.com/fwlink/?LinkId=82105).

Novedades

Las siguientes características son nuevas en esta versión del módulo de administración de Direct Access de Windows Server 2008 R2:


Detección automática del servidor de Direct Access y sus componentes, incluidos:

a.
Puerta de enlace IP-HTTPS

b.
Enrutador ISATAP

c.
Componente de seguridad de red

d.
Enrutador 6to4

e.
Retransmisión Teredo

f.
Servidor Teredo


Monitores que identifican los siguientes elementos: 

a.
Estado del servidor de Direct Access y sus componentes

b.
Ataques por denegación de servicio (DoS), de suplantación de identidad y de reproducción

c.
Desbordamientos de cola de tráfico de datos e ICMP

d.
Uso de los estados de IPsec disponibles en el servidor de Direct Access

Configuraciones compatibles

En la tabla siguiente se describe la configuración admitida para el módulo de administración del servidor de DirectAccess:

	Configuración
	Compatibilidad con

	Windows Server 2008 R2
	Sí

	Servidores en clúster
	No compatible 

	Supervisión sin agente
	No compatible

	Entorno virtual
	Compatible

	Componentes del servidor de DirectAccess en equipos diferentes
	Compatible

	Todos los componentes del servidor de DirectAccess en el mismo equipo
	Compatible


Introducción

En esta sección se describen las acciones que deben llevarse a cabo antes de importar el módulo de administración, así como todos los pasos que debe seguir después de importarlo. Además, se proporciona información sobre las personalizaciones. Dado que dispone de esta guía, se da por supuesto que ya habrá descargado los archivos del módulo de administración.

Módulos de administración adicionales necesarios

Para detectar correctamente el servidor de Direct Access, así como sus componentes, será necesario descargar e instalar el módulo de administración del sistema operativo Windows Server 2008 R2.

Cómo importar el módulo de administración de DirectAccess de Windows Server

Para obtener instrucciones acerca de cómo importar un módulo de administración, consulte Importación de un módulo de administración en Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkID=98348) (puede estar en inglés).

Tras importar el módulo de administración de Direct Access, cree un nuevo módulo de administración donde guardar las invalidaciones y otras personalizaciones. 

Crear un nuevo módulo de administración para las personalizaciones

Los módulos de administración de la mayoría de los fabricantes están sellados, de modo que no se pueda cambiar la configuración original del archivo del módulo de administración. Sin embargo, se pueden crear personalizaciones, tales como invalidaciones o nuevos objetos de supervisión, y guardarlos en un módulo de administración diferente. De forma predeterminada, Operations Manager 2007 guarda todas las personalizaciones en el módulo de administración predeterminado. En lugar de ello, se recomienda crear un módulo de administración independiente para cada módulo de administración sellado que desee personalizar.

Crear un nuevo módulo de administración para almacenar las invalidaciones presenta las ventajas siguientes: 


Simplifica el proceso de exportar al entorno de producción las personalizaciones creadas en los entornos de preproducción y pruebas. Por ejemplo, en lugar de exportar un módulo de administración predeterminado que contiene las personalizaciones de varios módulos de administración, puede exportar únicamente el módulo de administración que contiene las personalizaciones de un solo módulo de administración.


Permite eliminar el módulo de administración original sin que haya que eliminar antes el módulo de administración predeterminado. Un módulo de administración que contiene personalizaciones depende del módulo de administración original. Esta dependencia exige que se elimine el módulo de administración con personalizaciones antes de poder eliminar el módulo de administración original. Si todas las personalizaciones se guardan en el módulo de administración predeterminado, deberá eliminar éste último antes de poder eliminar un módulo de administración original.


Es más fácil realizar el seguimiento y la actualización de las personalizaciones de los módulos de administración individuales.

Para obtener más información acerca de módulos de administración sellados o no sellados, vea Formatos del módulo de administración (http://go.microsoft.com/fwlink/?LinkId=108355) (puede estar en inglés). Para obtener más información acerca de las personalizaciones de los módulos de administración y del módulo de administración predeterminado, vea Acerca de los módulos de administración en Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108356) (puede estar en inglés).

Configuración opcional

Nodos del monitor

Puede supervisar el estado del servidor; para ello, deberá configurar un monitor de aplicación web en el servidor SCOM. En la siguiente dirección URL se describen los pasos para crear a un monitor de aplicación web: http://technet.microsoft.com/en-us/library/bb381370.aspx (puede estar en inglés)

Ajustar los umbrales para los monitores

Todos los monitores que el módulo de administración del servidor de Direct Access admite se enumeran a continuación, en la sección Escenarios clave de supervisión. También se especifican (si procede) los umbrales de contador empleados en tales monitores. Se recomienda estudiar estos umbrales, comprobar si son adecuados para su entorno y ajustarlos de acuerdo con sus necesidades.

Información sobre las operaciones del módulo de administración

El módulo de administración del servidor de Direct Access de Windows supervisará todos los aspectos de mantenimiento, disponibilidad, rendimiento, seguridad y configuración de cada componente del servidor de Direct Access de Windows mediante la instrumentación integrada de Direct Access a la que se puede tener acceso mediante los contadores Perfmon, las entradas de registro de eventos y los comandos Netsh relacionados con Direct Access. 

Detección del módulo de administración de DirectAccess de Windows Server

A continuación se enumeran los componentes de DirectAccess detectados. Tenga en cuenta que todas estas detecciones tienen lugar automáticamente.


Servidor de DirectAccess: el servidor de DirectAccess se detectará únicamente si el equipo es un servidor de Windows 2008 R2. Para habilitar la detección, se debe crear la siguiente clave del Registro en el servidor y establecerla en un valor de 1: HKLM\Software\Microsoft\DAServer\ManagementEn caso de que los componentes del servidor de DirectAccess no estén en el mismo equipo, esta clave del Registro deberá crearse en todos los equipos en los que estén los componentes. 


Servidor Teredo: La detección del servidor Teredo sólo tiene lugar si se detecta el equipo como servidor de DirectAccess. Confirme que se ha creado la siguiente clave del Registro para habilitar la detección del servidor Teredo.HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\Teredo\Type, valor=3Retransmisión Teredo: La detección del servidor Teredo sólo tiene lugar si se detecta el equipo como servidor de DirectAccess. Confirme que se ha creado la siguiente clave del Registro para habilitar la detección de la retransmisión Teredo: HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\DirectAccess\TeredoRelayEnabled, valor=1

Enrutador 6to4: La detección de los enrutadores 6to4 solo tiene lugar si el equipo se detecta como servidor de DirectAccess. Confirme que se ha creado la siguiente clave del Registro para habilitar la detección del enrutador 6to4: HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\config\Enable6to4, valor=2

Componente de seguridad de red: la detección del componente de seguridad de red solo tiene lugar si el equipo se detecta como servidor de DirectAccess. Esta detección ocurre cuando se genera el siguiente evento: STATUS_IPSEC_DOSP_INSTALLED (Id.: 1020), Origen del evento: Microsoft-Windows-WFP, canal del registro de eventos: Microsoft-Windows-WFP/Operational

Enrutador ISATAP: la detección del enrutador ISATAP solo tiene lugar si el equipo se detecta como servidor de DirectAccess. Confirme que se ha creado la siguiente clave del Registro para habilitar la detección del enrutador ISATAP: HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\config\IsatapState, valor=2IP-HTTPS: la detección de la puerta de enlace IPHTTPS solo tiene lugar si el equipo se detecta como servidor de DirectAccess. Confirme que se ha creado la siguiente clave del Registro para habilitar la detección del enrutador ISATAP: HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\Parameters\iphttps\iphttpsinterface\InterfaceRole, valor=1
Clases

Existe una clase independiente para el servidor de Direct Access y cada uno de sus componentes. La clase base del servidor de Direct Access es Aplicación local de Windows. La clase base para los componentes del servidor de Direct Access es Componente de aplicación de Microsoft.

Cómo se acumula el mantenimiento

El estado de mantenimiento de los componentes del servidor de Direct Access viene determinado por el estado de sus monitores correspondientes. El estado de mantenimiento de los componentes del servidor de Direct Access se acumula para averiguar el estado de mantenimiento del servidor de Direct Access. A continuación se muestra información detallada sobre las directivas de acumulación:


acumulación del estado de disponibilidad del servidor de Direct Access
Se trata de una acumulación de los estados de disponibilidad de cada uno de los componentes. En caso de que uno de estos componentes no esté disponible, el estado del servidor de Direct Access será “incorrecto”.

Acumulación del estado de configuración del servidor de Direct Access

Se trata de una acumulación de los niveles críticos o de advertencia que alcanza el número actual de entradas de estado disponibles en el componente de seguridad de red.


Acumulación del estado de rendimiento del servidor de Direct Access
Se trata de una acumulación de las advertencias de desbordamiento de cola en el componente de seguridad de red.


Acumulación del estado de seguridad del servidor de Direct Access
Se trata de una acumulación de la alarma del componente de seguridad de red e indica un posible ataque por denegación de servicio (DoS).

Para obtener detalles de los monitores de acumulación, consulte la sección Escenarios clave de supervisión, más adelante.

Escenarios clave de supervisión

A continuación se muestra una lista de los monitores admitidos en el módulo de administración del servidor de DirectAccess y sus componentes:

Teredo, ISATAP, 6to4 e IP-HTTPS

	Nombre de monitor
	Estado de mantenimiento
	Descripción

	Servidor Teredo

	Teredo_Server_AvailabilityIPHLPSVC
	Crítico
	Se trata de una alarma crítica (roja) generada por el bloqueo del Servicio auxiliar de IP (iphlpsvc). El servicio iphlpsvc proporciona conectividad de túnel mediante la plataforma de conectividad, las tecnologías de transición IPv6 (6to4, ISATAP, Puerto Proxy y Teredo) e IP-HTTPS. La alarma se desactiva cuando se recupera el servicio. Si el servicio se detiene, el equipo no dispone de las ventajas de conectividad mejorada que ofrecen estas tecnologías.

	Retransmisión Teredo

	Teredo_Relay_AvailabilityIPHLPSVC
	Crítico
	Se trata de una alarma crítica (roja) generada por el bloqueo del Servicio auxiliar de IP (iphlpsvc). La alarma se desactiva cuando se recupera el servicio. Si el servicio se detiene, el equipo no dispone de las ventajas de conectividad mejorada que ofrecen estas tecnologías.

	Enrutador 6to4

	Router_6to4_AvailabilityIPHLPSVC
	Crítico
	Se trata de una alarma crítica (roja) generada por el bloqueo del Servicio auxiliar de IP (iphlpsvc). La alarma se desactiva cuando se recupera el servicio. Si el servicio se detiene, el equipo no dispone de las ventajas de conectividad mejorada que ofrecen estas tecnologías.

	Enrutador ISATAP

	ISATAP_Router_AvailabilityIPHLPSVC
	Crítico
	Se trata de una alarma crítica (roja) generada por el bloqueo del Servicio auxiliar de IP (iphlpsvc). La alarma se desactiva cuando se recupera el servicio. Si el servicio se detiene, el equipo no dispone de las ventajas de conectividad mejorada que ofrecen estas tecnologías.

	Puerta de enlace IP-HTTPS

	IPHTTPS_Gateway_AvailabilityIPHLPSVC
	Crítico
	Se trata de una alarma crítica (roja) generada por el bloqueo del Servicio auxiliar de IP (iphlpsvc). La alarma se desactiva cuando se recupera el servicio. Si el servicio se detiene, el equipo no dispone de las ventajas de conectividad mejorada que ofrecen estas tecnologías.


Componente de seguridad de red

	Nombre de monitor
	Estado de mantenimiento
	Descripción

	Network_Security_AvailabilityBFE
	Crítico
	Se trata de una alarma crítica (roja) generada por el bloqueo del Motor de filtro de base (BFE). El Motor de filtro de base (BFE) es un servicio que administra las directivas del firewall y del Protocolo de seguridad de Internet (IPsec) e implementa el filtrado de modo de usuario. La alarma se desactiva cuando se recupera el servicio. La desactivación del servicio de BFE reducirá notablemente la seguridad del sistema y provocará un comportamiento imprevisible en las aplicaciones de firewall y administración de IPsec.

	Network_Security_AvailabilityIKEEXT
	Crítico
	Se trata de una alarma crítica (roja) generada por el bloqueo del servicio de los Módulos de creación de claves de IPsec para IKE y AuthIP (IKEEXT). El servicio IKEEXT aloja los módulos de creación de claves para el Intercambio de claves por red (IKE) y el Protocolo de Internet autenticado (AuthIP), los cuales se utilizan para la autenticación y el intercambio de claves en el Protocolo de seguridad de Internet (IPsec). La alarma se desactiva cuando se recupera el servicio. La desactivación del servicio IKEEXT deshabilitará el intercambio de claves para IKE y AuthIP entre equipos del mismo nivel. IPsec suele estar configurado para utilizar IKE o AuthIP, por lo que la interrupción o la desactivación del servicio IKEEXT pueden provocar un error de IPsec y poner en peligro la seguridad del sistema.

	Nivel crítico de utilización del estado de seguridad de redes
	Crítico
	Esta alarma indica que el contador "Entradas de estado actuales" (en el objeto “Protección IPsec contra ataques por denegación de servicio” en PerfMon) ha superado los niveles críticos. Las "Entradas de estado actuales" indican la cantidad de entradas de estado activas en la tabla. Una entrada de estado es un par de direcciones IPv6 autorizado para pasar de una interfaz pública a una interfaz interna.

Umbral de nivel Crítico predeterminado: el contador ha superado el valor de umbral de 2.000 para cinco muestras consecutivas tomadas a intervalos de 5 min.

	Nivel de advertencia de uso del estado de seguridad de redes
	Advertencia
	Esta alarma indica que el contador "Entradas de estado actuales" (en el objeto “Protección IPsec contra ataques por denegación de servicio” en PerfMon) ha superado los niveles de advertencia.

Umbral de nivel de Advertencia predeterminado: el contador ha superado el valor de umbral de 1000 para cinco muestras consecutivas tomadas a intervalos de 5 min.

	Advertencia de desbordamiento de cola de ICMP de seguridad de redes
	Advertencia
	Se trata de una alarma de advertencia (amarilla) que se genera cuando el contador "Paquetes ICMPv6 entrantes descartados por 

límite de velocidad / s" (en el objeto “Protección IPSec contra ataques por denegación de servicio” en PerfMon) supera un umbral definido. "Paquetes ICMPv6 entrantes descartados por el límite de velocidad / s" es la velocidad a la que se reciben los paquetes ICMPv6 en una interfaz pública y se descartan porque han superado el límite de velocidad de paquetes ICMPv6 por segundo.

Umbral de nivel de Advertencia predeterminado: el contador ha superado el valor de umbral de 20 para cinco muestras consecutivas tomadas a intervalos de 5 min.

	Advertencia de desbordamiento de cola de seguridad de red
	Advertencia
	Se trata de una alarma de advertencia (amarilla) que se genera cuando el contador "Paquetes autenticados IPsec IPv6 entrantes descartados por el límite de velocidad / s" (en el objeto "Protección IPSec contra ataques por denegación de servicio” en PerfMon) supera un umbral definido. "Paquetes autenticados IPsec IPv6 entrantes descartados por el límite de velocidad / s" es la velocidad a la que se reciben los paquetes IPv6 IKEv1, IKEv2, AuthIP o ESP autenticados en una interfaz pública y se descartan porque han superado el límite de velocidad de paquetes IPsec IPv6 por segundo. Un paquete autenticado es un paquete IPsec con una entrada de estado asociada. Una entrada de estado es un par de direcciones IPv6 autorizado para pasar de una interfaz pública a una interfaz interna.

Umbral de nivel de Advertencia predeterminado: el contador ha superado el valor de umbral de 100 para cinco muestras consecutivas tomadas a intervalos de 5 min.

	DoSP IKE de seguridad de red
	Advertencia
	Se trata de una alarma de advertencia (amarilla) sobre un posible ataque por denegación de servicio (DoS) y se activa cuando se genera el evento "Se inició el modo de prevención DoS IKE" (identificador de evento: 4646, origen del evento: auditoría de seguridad de Microsoft Windows, canal de registro de eventos: seguridad). La alarma se desactiva cuando se vuelve a generar el mismo evento.

	RateLimitDiscardUnAuth de seguridad de red
	Advertencia
	Se trata de una alarma de advertencia (amarilla) que indica que el contador "Paquetes sin autenticar IPsec IPv6 entrantes descartados por límite de velocidad / s" (en el objeto "Protección IPSec contra ataques por denegación de servicio” en PerfMon) ha superado un umbral definido.  "Paquetes sin autenticar IPsec IPv6 entrantes descartados por límite de velocidad / s" es la velocidad a la que se recibieron los paquetes sin autenticar IPv6 IKEv1, IKEv2, AuthIP o ESP en una interfaz pública y se descartaron por haber superado el límite de velocidad de paquetes no autenticados IPsec IPv6 por segundo. Un paquete no autenticado es un paquete IPsec sin una entrada de estado asociada. 

Umbral de nivel de Advertencia predeterminado: El contador ha superado el valor de umbral de 100 contado en tres muestras consecutivas tomadas a intervalos de 5 min.

	ReplayAttack de seguridad de redes
	Advertencia
	Se trata de una alarma de advertencia (amarilla) que se genera cuando el contador "Paquetes que no superaron la detección de reproducción / s" (en el objeto “Controlador IPsec” en PerfMon) supera un umbral definido. "Paquetes que no superaron la detección de reproducción / s" indica la velocidad de paquetes con un número de secuencia no válido desde la última vez que se inició el equipo. Un aumento en este contador puede indicar un problema de red o un ataque de reproducción.

Umbral de nivel de Advertencia predeterminado: El contador ha superado el valor de umbral de 100 contado en tres muestras consecutivas tomadas a intervalos de 5 min.

	SpoofingAttack de seguridad de red
	Advertencia
	Se trata de una alarma de advertencia (amarilla) que se genera cuando el contador "Paquetes con SPI incorrecto / s" (en el objeto “Controlador IPsec” en PerfMon) supera un umbral definido. "Paquetes con SPI incorrecto / s" indica la velocidad de paquetes 

para los que el Índice de parámetros de seguridad (SPI) fue incorrecto desde la última vez que se inició el equipo. Una gran cantidad de paquetes con SPI incorrectos en un breve período de tiempo puede indicar un ataque de suplantación de paquetes.

Umbral de nivel de Advertencia predeterminado: El contador ha superado el valor de umbral de 100 contado en tres muestras consecutivas tomadas a intervalos de 5 min.


Servidor de DirectAccess

	Nombre de monitor
	Estado de mantenimiento
	Descripción

	Disponibilidad del servidor de DirectAccess: enrutador 6to4
	N/A
	Se trata de una acumulación del monitor Router_6to4_AvailabilityIPHLPSVC.

	Disponibilidad del servidor de DirectAccess: puerta de enlace IPHTTPS
	N/A
	Se trata de una acumulación del monitor IPHTTPS_Gateway_AvailabilityIPHLPSVC.

	Disponibilidad del servidor de DirectAccess: enrutador ISATAP
	N/A
	Se trata de una acumulación del monitor ISATAP_Router_AvailabilityIPHLPSVC.

	Disponibilidad del servidor de DirectAccess: BFE de seguridad de red
	N/A
	Se trata de una acumulación del monitor Network_Security_AvailabilityBFE.

	Disponibilidad del servidor de DirectAccess: IKEEXT de seguridad de red
	N/A
	Se trata de una acumulación del monitor Network_Security_AvailabilityIKEEXT.

	Disponibilidad del servidor de DirectAccess: retransmisión Teredo
	N/A
	Se trata de una acumulación del monitor Teredo_Relay_AvailabilityIPHLPSVC.

	Disponibilidad del servidor de DirectAccess: servidor Teredo
	N/A
	Se trata de una acumulación del monitor Teredo_Server_AvailabilityIPHLPSVC

	Configuración del servidor de DirectAccess - seguridad de red: estado crítico de la utilidad
	N/A
	Se trata de una acumulación del monitor Nivel crítico de utilización del estado de seguridad de redes

	Configuración del servidor de DirectAccess - seguridad de red: estado de advertencia de la utilidad
	N/A
	Se trata de una acumulación del monitor Nivel de advertencia de uso del estado de seguridad de redes

	Rendimiento del servidor de DirectAccess - seguridad de red: advertencia de ICMPQueueOverflow
	N/A
	Se trata de una acumulación del monitor Advertencia de desbordamiento de cola de ICMP de seguridad de redes

	Rendimiento del servidor de DirectAccess - seguridad de red: advertencia de desbordamiento de cola
	N/A
	Se trata de una acumulación del monitor Advertencia de desbordamiento de cola de seguridad de red

	Seguridad del servidor de DirectAccess - seguridad de red: IKEDoSP
	N/A
	Se trata de una acumulación del monitor DoSP IKE de seguridad de red

	DirectAccess_Server_Security_AuthFailuresIPv6_Warning
	Advertencia
	Esta alarma indica que el contador "Negociaciones de modo principal con errores" (en el objeto “IPv6 AuthIP de IPsec” en PerfMon) ha superado los niveles de advertencia.

Umbral de nivel de Advertencia predeterminado: El contador ha cambiado por un valor de 5 para 3 muestras consecutivas tomadas a intervalos de 5 min.

	DirectAccess_Server_Security_AuthFailuresIPv6_Critical
	Crítico
	Esta alarma indica que el contador "Negociaciones de modo principal con errores" (en el objeto “IPv6 AuthIP de IPsec” en PerfMon) ha superado los niveles críticos.

Umbral de nivel Crítico predeterminado: El contador ha cambiado por un valor de 10 para 3 muestras consecutivas tomadas a intervalos de 5 min.


Tareas de agente admitidas

El módulo de administración del servidor de DirectAccess admite las siguientes tareas de agente:

	Nombre
	Descripción

	IPHTTS_Gateway_Start_IPHelper_Service
	Esta tarea se puede utilizar para iniciar el Servicio auxiliar de IP cuando esté detenido. El Servicio auxiliar de IP es fundamental para que la puerta de enlace IPHTTPS funcione correctamente.

	ISATAPRouter_Start_IPHelper_Service
	Esta tarea se puede utilizar para iniciar el Servicio auxiliar de IP cuando esté detenido. El Servicio auxiliar de IP es fundamental para que el enrutador ISATAP funcione correctamente.

	Network_Security_Start_BFE_Service
	Esta tarea puede servir para iniciar el servicio BFE cuando este está detenido. El servicio BFE es fundamental para que el componente de seguridad de red funcione correctamente.

	Network_Security_Start_IKEEXT_Service
	Esta tarea puede servir para iniciar el servicio IKEEXT cuando este está detenido. El servicio IKEEXT es fundamental para que el componente de seguridad de red funcione correctamente.

	Router6to4_Start_IPHelper_Service
	Esta tarea se puede utilizar para iniciar el Servicio auxiliar de IP cuando esté detenido. El Servicio auxiliar de IP es fundamental para que el enrutador 6to4 funcione correctamente.

	TeredoRelay_Start_IPHelper_Service
	Esta tarea se puede utilizar para iniciar el Servicio auxiliar de IP cuando esté detenido. El Servicio auxiliar de IP es fundamental para que la retransmisión Teredo funcione correctamente.

	TeredoServer_Start_IPHelper_Service
	Esta tarea se puede utilizar para iniciar el Servicio auxiliar de IP cuando esté detenido. El Servicio auxiliar de IP es fundamental para que el servidor Teredo funcione correctamente.


PAGE  

